Modul 2-37: SICHERE KOMMUNIKATIONSTECHNIK ETIT-294

Turnus Dauer Studienabschnitt LP Prasenzanteil Eigenstudium
Jahrlich zum SS 1 Semester 2. Semester 5 35h 115 h
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Modulstruktur

Nr. | Element / Lehrveranstaltung LSF-Nr. Typ SWS

1 Sichere Kommunikationstechnik Vorlesung 08 0090 \ 2

2 Sichere Kommunikationstechnik Ubung 08 0091 U 1

Lehrveranstaltungssprache
Deutsch

Lehrinhalte

. Einleitung: Schutzziele

. Kryptologie: Symmetrische Verfahren

. Kryptologie: Unsymmetrische Verfahren
. Hashfunktionen

. Sicherheitskonzepte und Protokolle

. Sicherheit in drahtlosen Netzwerken
Literatur

Paar, Pelzl: Understanding Cryptography
Eckert: IT-Sicherheit

Sorge: Sicherheit in Kommunikationsnetzen
Esslinger et al.: Das Cryptool-Buch: Kryptographie lernen und anwenden mit Cryptool und SageMath

AU, WN PR

Kompetenzen

Nach erfolgreichem Abschluss sind die Studierenden in der Lage, die Problematik sicherer und
zuverldssiger Kommunikationssysteme zu erkennen, Lésungsansatze zu verstehen und weiter zu
entwickeln sowie relevante Standards nachvollziehen zu kénnen.

Priifungen
Modulpriifung: mindliche Priifung (max. 30 Minuten) oder Klausur (max. 90 Minuten) *
Studienleistungen: keine

*Die genauen Prifungsmodalitdten werden spatestens zur 2. Veranstaltung bekannt gegeben.

Priifungsformen und —leistungen
Modulprifung 1 Teilleistungen

Teilnahmevoraussetzungen
Keine

Modultyp und Verwendbarkeit des Moduls

Wabhlpflichtmodul im Masterstudiengang ,,Elektrotechnik und Informationstechnik”, Studienschwerpunkte
yInformations- und Kommunikationstechnik”. Wahlpflichtmodul im Masterstudiengang
Wirtschaftsingenieurwesen, empfohlener Schwerpunkt ,Informationstechnik”, Referenzmodulnummer:
MB-XXX

Modulbeauftragte/r Zustandige Fakultat
Prof. Dr.-Ing. Rudiger Kays Fakultat fur Elektrotechnik und Informationstechnik
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